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Abstract　QUICisanInternetdatatransferprotocolproposedbyGoogleasanalternativeforTCP
(transmissioncontrolprotocol)．ComparedwithTCP,QUICintroduceslotsofnewfeaturestomake
ittheoreticallyoutperform TCPinmanyfields．Forexample,itsupportsmultiplexingtosolvethe
problemofheadＧofＧlineblocking,introduces０ＧRTT handshaketoreducehandshakelatency,and
supportsconnection migrationtobe mobilityＧfriendly．However,QUIC􀆳sperformanceinthereal
worldmaynotbeasgoodasexpected,becausenetworkenvironmentsandnetworkdevicesarediverse
andtheprotocol􀆳ssecurityischallengedbypotentialattackers．Therefore,evaluatingQUIC􀆳simpact
onexistingnetworkservicesisquiteimportant．Thispapercarriesoutacomprehensivesurveyof
QUIC．WeintroducethedevelopmenthistoryandthemaincharacteristicsofQUICfirstly．Secondly,

takingthetwo most widelyusedapplicationscenarios:Web browsingandvideostreamingas
examples,weintroduceandsummarizedomesticandinternationalresearchanalysisonthedata
transmissionperformanceofQUICunderdifferentnetworkenvironments．Thirdly,weenumerate
existingQUICＧenhancementworkfromtheaspectsofprotocoldesignandsystemdesign．Fourthly,

wesummarizeexistingworkonthesecurityanalysisonQUIC．Weenumeratethesecurityissuesthat
arecurrentlyrecognizedbytheacademiccommunity,aswellastheresearchers􀆳effortstoaddress
theseissues．Lastly,wecomeupwithseveralpotentialimprovementsonexistingresearchoutcomes
andlookforwardtonewresearchtopicsandchallengesbroughtbyQUIC．
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networksecurity

摘　要　QUIC是由 Google提出的用于替代 TCP(TransmissionControlProtocol)的互联网数据传输

协议．它引入了许多新的特性,从而在理论上拥有比 TCP更好的性能．例如,它通过多路传输解决了队

头阻塞问题,通过０ＧRTT握手降低了传输层握手延时,以及通过连接迁移更好地对移动性提供支持．但
是,现实生活中的网络环境和终端设备是多样性的,并且互联网中存在着各种各样的攻击,所以 QUIC



在实际网络中的表现可能并不如预期．因此,探究 QUIC对现有网络服务的影响是一项很重要的工作．
首先介绍了 QUIC的发展历史及其主要特性,并以目前使用最为广泛的２个应用场景———网页浏览和

视频传输———为例,介绍并总结了国内外对 QUIC在不同网络环境下的传输性能的研究分析．随后,从

协议设计和系统设计２个方面列举了目前已有的对 QUIC的优化工作,并对现有的对 QUIC安全性分

析的相关工作进行总结,还列举了目前学术界公认的 QUIC所存在的安全性问题以及研究者为解决此

类问题所作出的努力．最后,对现有研究成果可能的进一步提高之处进行了总结,并对 QUIC带来的新

的研究课题及其挑战进行了展望．

关键词　TCP协议;QUIC协议;超文本传输协议;传输层性能;网络安全

中图法分类号　TP３９１

　　QUIC是一个由Google提出的、用于替代TCP
(Transmission ControlProtocol)的 数 据 传 输 协

议[１]．近几年来,在学术领域,对 QUIC这一新型传

输层协议的研究一直是一个热点．在 SIGCOMM,

IMC,WWW,CoNEXT,CCS等国际顶尖的网络、安
全领域会议上[２Ｇ９]已经发表了一系列关于 QUIC的

传输性能、安全性等方面的研究成果．在工业界,

QUIC也已经得到了广泛的应用与部署．Google在

它的产品(Chrome浏览器[１０]、GoogleCloud[１１]等)
中最早提供了对 QUIC的支持．此外,一些内容分发

网络(contentdeliverynetwork,CDN)服务商,例
如 Akamai[１２]和 Cloudflare[１３],也已经对 QUIC 提

供了支持．截至２０１８年,互联网近７．８％的流量使用

QUIC进行网络通信[１４]．
与目前使用最为广泛的传输层协议 TCP相比,

QUIC引入了许多新的特性．例如,它支持一条传输

层连接上的多路传输和延时更低的握手．这些新特

性使得 QUIC在大部分场景下表现出比 TCP更好

的性能．例如更短的网页加载时间、更低的握手延时

等．在安全性方面,QUIC使用了比现有的 TLS１．２[１５]

更加安全的加密传输协议 TLS１．３[１６],从而更好地

保障通信安全以及用户隐私．然而,也有研究表明,

QUIC在特定场景下的表现不如预期,甚至不如TCP．
例如,QUIC无法很好地适应高丢包率的网络[３,１７]

基于此,本文从安全性和传输性能２方面对现有的

QUIC相关研究工作进行分类和总结,并对基于

QUIC的优化方案进行介绍．

１　QUIC概述

QUIC最早由 Google开发,正式发布于２０１３
年,被称为gQUIC[１８]．gQUIC是一套相对独立的传

输层协议,它同时保障了数据传输的可靠性和安全

性,因此从功能性的角度出发,gQUIC类似于 TCP
＋TLS．目前,gQUIC已经得到了广泛的应用,包括

Chrome,IE,Safari,Firefox在内的主流浏览器都支

持gQUIC．同时,Google的网站服务器与云服务中

也提供了gQUIC的支持．在２０１３年末,QUIC的设

计工作被互联网工程任务组(InternetEngineering
TaskForce,IETF)接管[１９],并发布了正式的QUIC
标准,我们称之为IETF版本的QUIC．IETF版本的

QUIC与gQUIC最大的区别在于,它仅负责保障数

据传输的稳定性,而将安全性的保障交由 TLS１．３．
目前IETF版本 QUIC的开源实现有ngtcp２,aioquic
等．但是与gQUIC不同,IETF版本的QUIC尚没有

在互联网中大规模部署的例子．为了配合 QUIC协

议的标准化,Google表示,将会在自己的服务器与

浏览器中逐渐放弃 gQUIC 并使用IETF 版本的

QUIC,gQUIC的设计也正在逐步向IETF版本的

QUIC靠拢．
此外,IETF正致力于第３代 HTTP协议,即

HTTP∕３标准的制定[２０]．HTTP∕３ 借鉴了其前身

HTTP∕２[２１]设计上的优点并从其不足之处中吸取了

教训,最终基于 QUIC实现了 HTTP所规定的语

义．HTTP∕３标准的确立将有利于 QUIC在互联网

上获得更为广泛的关注与应用．但是,鉴于 HTTP∕３
的制定尚处于讨论阶段并且其性能主要决定于

QUIC的表现,后文不会涉及到对 HTTP∕３的讨论．
１．１　QUIC协议模型

QUIC协议模型如图１所示．它向下使用了操

作系统提供的 UDP(UserDatagramProtocol)套接

字,向上为应用层协议(例如 HTTP∕２)提供了可靠

且安全的传输通道．虽然 QUIC在实现上基于传输

层协议 UDP,但是它在协议设计上并没有依赖于

UDP的特性,即没有使用 UDP端口来标识一条传

输层连接．QUIC使用 UDP的目的仅仅是为了保持
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和现有网络的兼容性,因为目前互联网上的某些防

火墙会屏蔽 TCP和 UDP之外的传输层协议．因此,
尽管 QUIC工作于传输层协议 UDP之上,研究人

员仍然普遍将它归类为传输层协议[１,５]．

Fig．１　QUICprotocolarchitecture
图１　QUIC协议模型

为了提供对移动性的支持,QUIC放弃了 TCP∕
IP网络中使用五元组(源IP,源端口,目的IP,目的

端口,协议标识符)来唯一标识一条连接的方式,而
是使用一个全局唯一的随机生成的ID(即连接ID)
来标识一条连接．这样,当通信一方的物理网络发生

变化时,例如从蜂窝网络切换到 WiFi网络,在原先

网络中建立的 QUIC连接就可以无缝迁移到新的

网络下,从而保证网络服务在用户切换网络的过程

中不被打断．
１．２　QUIC的协议特性

与传统的传输层协议如 TCP相比,QUIC引入

了许多新的特性,其中最主要的是支持一条连接上

的多路传输和更低的握手延时．
１．２．１　多路传输

QUIC通过对多路传输的支持,解决了 TCP中

的队头阻塞问题[２２]．
如图２所示,在 TCP连接中,它维护的是一条

先进先出的通道,也就是说接收端必须严格按照发

送端的顺序处理收到的数据,这样的设计导致了队

头阻塞的问题．在图２的例子中,客户端先后向服务

端发送了逻辑上没有相关性的数据包２和数据包３．
在接收端,即使数据包３先于数据包２到达,TCP
也不会先将数据包３中的数据交给上层应用处理,
而是必须等待数据包２的接收完成才能进行后续处

理．正是因为 TCP通道的先进先出特性,导致对数

据包３的处理被数据包２拖延,造成了不必要的延

时．这是队头阻塞的一种情况,关于队头阻塞的更详

细的研究见文献[２３Ｇ２４]．

Fig．２　Multiplexingvssingleplexing
图２　多路传输与单路传输的对比

为了解决队头阻塞的问题,QUIC增加了在一

条传输层连接上的多路传输的支持．它在传输层连

接下引入了流(stream)的概念．一条 QUIC连接可

以包含多个流,这些流各自保证了先进先出的有序

性,但相互之间又不存在依赖关系．从这点来说,

QUIC中“流”的概念更接近于 TCP中“连接”的概

念,因为它们都是为上层应用提供了一条先进先出

的通道．但是,QUIC中不同流之间共享连接信息,
所有的流共同参与拥塞控制、丢包检测以及数据加

密．这样,和使用多条 TCP连接相比,使用多个流的

单条 QUIC连接既达到了多路传输的目的,又节省

了系统资源．
１．２．２　握手协议

QUIC设计了自己的握手协议,并达到了比

TCP＋TLS更低的握手延时．
TLS使用了对称加密和非对称加密相结合的

方式为数据的安全性提供保障．其运行机制可以简

单分为２步:１)客户端与服务端通过握手协议生成

共享密钥;２)双方分别使用共享密钥进行数据的加

密和解密．更详细的关于 TLS介绍见文献[１６Ｇ１７]．
在 TLS１．２中,握手协议通过 RSA 算法或者迪菲

赫尔曼算法完成．其中RSA要求通信双方首先交换

各自的RSA公钥,再通过 RSA 加密传输一个新生

成的共享密钥,因此完成握手需要２个往返时间

(roundtriptime,RTT)．而到了 TLS１．３,迪菲 赫

尔曼成为唯一的密钥交换协议,通信双方可以直接

通过对方的公钥和自己的私钥生成共享密钥,握手

延时也从原来的２个RTT降为了１个RTT．
图３列举了 QUIC和 TCP握手延时的区别．目

前使用最为广泛的协议组是 TCP＋TLS∕１．２,在该
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Fig．３　Handshakelatencyofdifferentprotocols
图３　不同协议握手延时的对比

情况下,客户端与服务端之间的握手至少需要消耗

３个RTT,包括１个RTT的 TCP握手延时和２个

RTT的 TLS握手延时．在最新的 TCP＋TLS１．３协

议组中,因为 TLS的握手延时由原来的２个 RTT
减小到了１个RTT,所以总的握手延时降为了２个

RTT．QUIC在此基础上更进一步地进行了优化,它
允许在建立传输层连接的同时进行 TLS握手．也就

是说,QUIC的握手请求数据包中也包含了 TLS１．３
的握手请求数据,从而使整体的握手延时降为了１个

RTT．我们称QUIC的这种握手方式为１ＧRTT握手．

Fig．４　CategoryofQUICＧrelatedstudies
图４　QUIC相关工作的分类

如果客户端在之前已经连接过服务端,客户端

和服务端之间则会保留上次会话的相关加密信息,
重用共享密钥．在这种情况下,客户端可以直接使用

上次通信的共享密钥进行数据加密,而新的密钥交

换过程会与数据传输同步进行．也就是说,数据传输

不需要等待握手的完成,从而实现没有任何延时的

握手．我们称 QUIC∕TLS１．３的这种握手方式为０Ｇ

RTT握手．０ＧRTT握手极大地降低了客户端的握手

延时从而可以显著减少用户访问网络的延迟感,提
升用户体验．

２　研究现状分析

图４对现有的QUIC相关研究工作进行了分类

与总结．主要包括３个方面:QUIC网络传输性能的

测量、QUIC性能的优化以及 QUIC安全性的分析

与改进．
在传输性能方面,研究人员最关心的是 QUIC

和 TCP＋TLS相比会有多大的性能提升,包括在不

同网络环境和不同传输内容下的表现．在 QUIC的

性能优化方面,研究者一方面为 QUIC协议带来了

诸如多路径等新特性,另一方面在系统实现中使用

内核旁路等新技术达到了比现有系统更高的I∕O吞

吐率．在安全性方面,研究人员使用多种方法对QUIC
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的安全性进行了建模分析,同时也指出了 QUIC存

在的一些安全隐患,并给出了相应的改进建议．
２．１　QUIC的传输性能

自Google第１次发布QUIC以来,研究人员便

对 QUIC的网络传输性能产生了浓厚的兴趣．本节

列举了近年学术界在 QUIC性能分析上的工作．考
虑到网络协议性能的分析离不开具体的应用场景,
我们根据不同的应用场景对相关工作分为了２类,
分别是网页浏览和视频传输．表１对 QUIC性能分

析的相关工作进行了总结．

Table１　RelatedWorkonQUICPerformanceAnalysis
表１　QUIC性能分析的相关工作

Reference
Publication

Place
Publication

Time
Transmission
ContentType

Experiment
Environment

NetworkType∕
ControlVariables

Conclusion

Das[１５] MITthesis ２０１４
Web

Browsing
Simulated
Network

Bandwidth,
RTT

QUICisfasterinlowbandwidth;TCPisfasterin
highbandwidth．

Langley,
etal[５] SIGCOMM ２０１７

Web
Browsing,

OnlineVideo
Internet

Ethernet,
Cellular
Network

Withthehelpof０ＧRTThandshake,QUICisfaster
thanTCP．Theperformancegainismoreobvious
fordesktopdevicesthanmobiledevices．

Kakhki,
etal[３] IMC ２０１７

Web
Browsing,

OnlineVideo

Simulated
Network

Bandwidth,
RTT,Packet
LossRate

QUIC􀆳s throughput degrades severely in high
bandwidthnetworkbecauseofitswrongstrategyin
packetlossdetection．

Kharat,
etal[２５] ICCSP ２０１８

Web
Browsing

Simulated
Network

WiFi
QUICoccupies morebandwidththan TCP when
QUICandTCPareusedsimultaneously．

Yang,
etal[２６] IWCMC ２０１８

Web
Browsing

Simulated
Network

Satellite
Network

QUIC performs better than TCP in satellite
networkwhichisofhighRTT．

Rajiullah,
etal[９] WWW ２０１９

Web
Browsing

Internet
Cellular
Network

A QUICＧcompatible website maybedelayedby
referencingQUICＧincompatiblewebsites．

２．１．１　网页浏览

网页浏览是互联网中使用最为广泛的应用．浏
览器在进行网页访问时会先下载网站资源,包括

HTML,CSS,JavaScript等类型的文件,再渲染在界

面上,最终呈现给用户．一个好的网络协议应该保证

浏览器花费最少的时间完成网站资源的下载,也就是

最小化网页加载时间(pageloadtime,PLT)[３３]．
Das[１７]在他的硕士论文中最早进行了对 QUIC

网络传输性能的系统性分析．他在可控网络下模拟

了不同的网络参数,包括带宽和端到端延时．他选择

了５００个网站,测量了使用TCP和QUIC在不同的

网络环境下访问这些网站的网页加载时间．他根据

实验结果总结并分析了 QUIC的主要优势为:１)当
带宽很低时,拥塞控制窗口会很小,导致丢包的发生

更容易阻塞住后面的数据包,这时没有队头阻塞问

题的 QUIC更不容易受到影响．２)当端到端延时较

高时,因为 QUIC在握手过程比 TCP消耗更少的

RTT,所以能够有效降低初始数据包的延时．然而,
作者在实验过程中也发现了 QUIC存在的问题．一
方面,因为 QUIC 协议实现仍然处于迭代式开发

中,所以代码没有很好地进行优化,在与 TCP的对

比中处于劣势．另一方面,QUIC强制要求进行数据

加密,而数据加密在 TCP是可选项(即 TLS协议),
由加密解密带来的额外计算开销会降低 QUIC的

数据包处理速度．即便同时启用加密,因为 QUIC的

安全性更强,仍然导致其加密解密过程比 TCP慢

１２％．当网络带宽变大,尤其是大于２５Mb∕s时,QUIC
的网络传输速度甚至会比 TCP∕TLS慢８０％．这是

因为高吞吐率使得 CPU 因无法及时完成加密解密

操作,最终成为网络传输的瓶颈．
Google在２０１７年 SIGCOMM 的论文中总结

了他们在大规模部署实验中使用 QUIC的经验[５]．
从２０１４年开始,Google在Chrome浏览器以及手机

上的 YouTube应用和 Google搜索应用上对部分用

户启用了QUIC,并与TCP进行了对比．到２０１７年,
几乎所有的 Chrome和 YouTube应用都已启用

QUIC．他们发现,在搜索服务中,有８８％来自桌面

电脑的连接使用了０ＧRTT握手,在握手延时方面与

原来的 TCP∕TLS相比至少减少了２个 RTT．另外,

QUIC使用了更多的信号用于网络拥塞及丢包的检

测,这也使得 QUIC对高丢包率有更好的容忍性．这
些因素导致搜索服务的整体延时降低了３％~８％．
而 QUIC在移动设备上的优势则没有桌面端的优

势那么明显．这是因为移动端的０ＧRTT握手概率更

低,只有６８％．０ＧRTT握手概率降低的原因是,一方

面,移动设备会频繁更换网络,使得服务端强制要求

验证客户端新的IP地址并退回到１ＧRTT 握手．另
一方面,在切换网络后,客户端可能会选择与之前
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不一样的数据中心获得服务,从而无法利用之前的

连接信息,只能使用１ＧRTT握手与新的服务器建立

新的连接．与Das一样,Google也发现,当传输速率

过快时(高于１００Mb∕s),CPU会成为系统的瓶颈从

而限制网络吞吐率．
Kakhki等人[３]在可控环境下完成了更为详细

的对比实验．他们使用软件模拟了不同的网络环境,
包括带宽、延时以及丢包率,并在这些网络下对比了

QUIC与 TCP的网页加载延时．这些网页根据包含

资源的数量和大小的不同被分为了很多组．实验表

明,QUIC几乎在所有场景下都获得了比 TCP更短

的网页加载时间．作者发现,０ＧRTT 握手是造成该

场景下 QUIC性能优越的主要原因．在所有情况下,
只有当网页中存在大量的小资源时 QUIC才表现

出比 TCP更差的性能．其原因是,QUIC发送端会

因为观测到传输过程中最小 RTT的增大而错误地

认为网络中发生了拥塞,从而过早地结束了拥塞窗

口的快启动阶段,导致发送速率无法快速增长．这一

点在传输数据流大时没有显著的影响,因为比较长

的传输时间让 QUIC有充足的时间增长传输速率．
然而,当传输数据量较小时,往往在 QUIC的传输

速率增长到物理带宽限制之前,传输就已经完成了．
此外,作者发现,QUIC 在数据包乱序严重的场景

下,比如３G网络,性能会严重下降,甚至低于 TCP．
其原因在于 QUIC在丢包检测算法的参数选择上

过于严苛,导致算法错误地将乱序到达的数据包判

断为丢包,造成不必要的重传,最终浪费带宽资源．
Kharat等人[２５]在 WiFi网络下对 QUIC和 TCP

的公平性进行了分析．他们发现,在只有一条连接

时,QUIC能比 TCP更有效地利用带宽．但是当同

时使用２条 TCP连接和２条 QUIC连接时,TCP
能够抢占更多的带宽．原因是某些浏览器 (例如

Opera和Firefox)会为 TCP连接保留部分带宽用

于小文件的传输,造成了对 QUIC的不公平．
Yang等人[２６]分析了 QUIC在卫星网络下的表

现．相较于传统网络,用于空间通信的卫星网络拥有

高延时、高丢包率的特征．他们基于仿真的卫星网

络,比较了QUIC和TCP在地球同步轨道卫星和低

地轨道卫星２种情况下的性能差异．比较结果显示,
在所有的情况下,QUIC都能表现出更好的性能．通
过对传输过程更细化的分析,他们总结出 QUIC的

优势主要在于通过０ＧRTT握手减少了握手延时以

及通过更大的拥塞窗口减少了接收端的丢包．张晗[２７]

更进一步地在基于 QUIC的卫星网络中使用 BBR

算法[３４]替代 QUIC中默认的 NewReno算法[３５]用

于拥塞控制,进一步提升了 QUIC在高延时和高丢

包率网络下的传输性能．
与以上在仿真网络下进行的测量工作不同,

Rajiullah等人[９]在真实的蜂窝网络下对支持 QUIC
的网站进行了测量．他们发现,使用 QUIC访问这些

网站往往比直接使用 TCP会耗费更长的网页加载

时间．其原因在于,支持 QUIC的网站通常需要引用

其他网站的资源,而这些资源所在的服务器通常不支

持QUIC,因此浏览器需要花费一定的延时从 QUIC
退回到TCP,从而导致总的加载延时被延长．这一发

现为后续从事互联网上QUIC测量工作的研究者提

供了新的思路,即互联网对QUIC的支持情况也会对

我们所观察到的 QUIC的性能产生不小的影响．
对于以上测量工作,我们注意到,所有这些对

QUIC的测量工作都是基于gQUIC完成的．主要原

因是 Google目前在Chrome上实现的是gQUIC而

不是IETF版本的 QUIC．Chrome作为一个主流浏

览器,gQUIC为它带来的性能改变更受研究人员关

心．同时,Google在全球部署的大量服务器也为

gQUIC的测量提供了可靠的实验平台．但是这也导

致了科研人员过分专注于gQUIC在互联网上的表

现,而忽视了对IETF版本 QUIC性能的分析．虽然

这２个版本的 QUIC有着相同的设计思想,但是在

很多细节上仍有不同,这些差异可能会导致一些

gQUIC上的测量结果在IETF版本 QUIC上不再

适用．此外,QUIC的安全性更接近于 TLS１．３,但是

在上 述 的 对 比 实 验 中,大 部 分 研 究 人 员 选 择 将

QUIC与TCP＋TLS１．２进行对比,这样的比较并不

合理,因为 TLS１．３的安全复杂程度远高于 TLS１．２,
性能必然会有明显地下降．随着TLS１．３标准的正式

完成,相信以后会有更多测量是基于TLS１．３进行的．
２．１．２　视频传输

视频传输是互联网中另一个重要的应用．Cisco
的报告表明,在２０１４年,视频流量占整个移动网络流

量的５５％．并且这一数据有望在２０１９年达到７２％[３６]．
在视频领域,研究人员普遍使用缓存等待率来衡量

视频的服务质量,也就是用户等待视频缓存的时间

占总播放时间的比例．
Google在 YouTube应用上的测量数据表明,

与搜索服务的场景下类似,QUIC能够在桌面端和

移动端分别使得８５％和６５％的连接实现０ＧRTT握

手[５]．但与网页访问不同的是,YouTube会在用户

打开视频前提前与服务端建立连接,从而导致 QUIC
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的０ＧRTT握手的优势不再明显．尽管如此,实验表

明,QUIC仍然能在很大程度上优化视频播放的质

量,它在移动端和桌面端分别降低了１３．５％和１８．０％
的缓存等待率．这是因为,相较于更低的握手延时,
及时的丢包重传对视频传输来说更重要．一个视频

或者音频帧的丢失往往会阻塞住后面的内容,导致

播放器暂停并进行缓冲．YouTube在视频传输时同

时使用２条 TCP连接,一条连接无法得知另一条连

接的数据包是否丢失,从而导致每条连接对数据包

的敏感性降低．而 QUIC只使用了一条连接,可以最

大限度地使用已有信息作为判断依据,增加对数据

包的敏感性．此外,QUIC支持更多的传输层信号,
可以帮助发送方判断数据包是否已经丢失,从而能

更精确地检测网络中的丢包行为,避免因为错误检

测而造成的不必要的数据包重传．
然而Kakhki等人[３]却得出了与Google不完全

相同的结论．他们在丢包率为１％,带宽为１０Mb∕s,

５０Mb∕s,１００Mb∕s的网络下对比了使用 TCP 和

QUIC播放 YouTube视频的效果．实验发现,在低

帧率时,QUIC和 TCP的性能基本一致．只有在高

帧率的场景下,QUIC才能提高视频传输的性能,减
小缓存等待时间．
２．２　QUIC的性能优化

目前对 QUIC的优化工作主要有２方面,分别

是对协议本身的优化以及对其实现方法的优化．在
协议方面,DeConinck 等人[８]以及 Viernickel等

人[２８]分别将多路径的概念引入 QUIC,使得一条

QUIC连接可以同时使用多条底层网络链路,增加

带宽．在系统实现方面,Wang等人[２９]在系统内核态

实现了 QUIC协议,而 Duan等人[３０]则使用了用户

态的 UDP实现,他们均在一定程度上提高了 QUIC
的处理数据包的速度．
２．２．１　多路径 QUIC

多路径是指允许一条传输层连接同时使用多条

物理网络链路的技术．其优势在于,可以同时使用多

个物理网络从而增加有效网络带宽．例如,手机用户

可以同时使用蜂窝网络和 WiFi,电脑用户可以同时

使用以太网和 WiFi．多路径在 TCP上已有大量研

究[３７Ｇ３８],其中 MPTCP[３９]已经作为网络协议标准被

IETF收录,并且被Linux内核所支持．
DeConinck等人[８]最早提出了多路径 QUIC

的设计:MPQUIC．他们在流之下定义了路径(path),
用于描述数据传输所使用的物理网络路径．在每个

Stream 帧中会包含一个PathID,根据不同的Path

ID,QUIC可以在发送和接收时将数据包对应到不

同的物理网络．在握手阶段,客户端与服务端会先在

一条网络链路上建立 QUIC连接．之后每有一个网

络链路需要使用,便添加一个新的Path．由此,客户

端可以以多个IP地址为源地址,向服务端发送数据

包．在发送端,拥塞控制是对每个物理网络连接分别

进行的．也就是说,每个 Path都会维护自己的拥塞

窗口、ACK计数、RTT 估计等信息,从而实现对每

条物理网络分别进行流量控制的目的．在接收端,来
自不同 Path的数据包会被合并从而得到完整的

Stream 帧,并进行下一步处理．在多路径的拥塞控

制算法上,MPQUIC使用了在 MPTCP上表现良好

的 OLIA 算法[４０]．DeConinck等人[８]的实验表明,
在下载大文件的场景下,大部分时候,MPQUIC能

够比 MPTCP更快地完成传输．这是因为 MPTCP
缺乏一个有效的对物理连接延时的判断机制,从而

会使得某些数据包被阻塞在较慢的连接上,影响了

整体的速度．而 MPQUIC则不存在这些问题,因为

它对每个物理连接都进行了精确的控制．
Viernickel等人[２８]提出了另一套多路径 QUIC

的设计方案．与 MPQUIC不同的是,他们通过不同

的 UDP套接字直接区分不同的物理网络路径,从
而避免了引入PathID的需要．但是,添加一个新的物

理网络路径需要连接的一方主动发送announcement
数据包通知对方新的物理网络连接即将被加到当前

QUIC连接中,这样导致添加新物理网络连接需要

耗费１个RTT的延时．
为了对比多路径QUIC与 MPTCP在实际互联

网下性能的差异,DeConinck等人设计了一个iOS
应用:MultipathTester[４１]．该应用支持在不同网络

环境下对多路径 QUIC和 MPTCP进行基准测试．
实验结果表明,多路径 QUIC与 MPTCP在数据传

输性能方面没有显著的差异[４２]．唯一的区别在于,
多路径 QUIC会在客户端主动检测每条物理链路

的可用性并向服务端告知其物理网络的变化．例如,
当手机的 WiFi连接断开时,客户端会通过移动网

络告知服务端放弃该网络连接,从而避免服务端继

续使用其 WiFi连接而造成不必要的丢包与重传．而

iOS内核中实现的 MPTCP并不具备这样的功能．
由此可见,尽管多路径 QUIC在协议设计上已经取

得了一定的进展,但是正如 MPTCP所面临的挑战

一样[３４Ｇ４４],如何设计出性能更好的拥塞控制算法并

将其应用在 QUIC上才是让多路径 QUIC普及的

关键因素．
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２．２．２　用户态与内核态

在操作系统中,出于安全性的考虑,地址空间被

分为用户空间和内核空间．一般来说,用户程序,例
如应用程序,运行在用户空间;而系统程序,例如操

作系统,运行在内核空间．用户程序可以使用系统函

数调用的方式进入内核空间．传统意义上,传输层协

议(例如 TCP和 UDP)均在 Linux内核中实现,并
且运行在内核空间．但是近年来的研究发现基于内

核旁路[４５]的用户空间 TCP可以达到比内核空间

TCP更高的性能[４６]．因为应用程序工作于用户空

间,所以用户空间 TCP可以避免应用程序进行系统

调用时的空间切换开销,同时也能够避免数据在内

核空间和用户空间之间的复制,最终达到加速应用

程序运行速度的目的．另外,实现于用户空间的网络

协议不受系统内核更新周期的限制,可以实现更快

速的更新．
目前使用的最为广泛的 QUIC实现是在Chrome

中的gQUIC,它工作于用户空间并且仍处于迭代开

发中．这样的设计虽然可以允许协议的快速修改但

是却不能提供最好的性能,因为它的下层网络使用

了系统内核的 UDP套接字,这样既不能利用内核

态程序的高优先级又不能像用户空间 TCP一样避

免空间切换的开销．

Wang等人[２９]在内核空间实现了gQUIC,用于

在公平的环境下进行 QUIC 和 TCP的性能对比．
Duan等人[３０]在用户空间实现了包括 UDP在内的

gQUIC协议栈．他们测试了客户端和服务端在短时

间内进行快速握手的性能,发现使用内核旁路的

QUIC能够比Chrome多处理１００倍以上的握手．
此外,也有研究者致力于加速 QUIC数据包的

处理．因为 QUIC性能最大的瓶颈在于加密与解密

算法的开销,YouTube服务器在使用 QUIC 时的

CPU开销是 TCP＋TLS的２倍[５]．所以对该过程的

优化也是未来的一个研究方向．一种可能的方式是

PixelVault[４７]一样,将加密解密相关的操作移到

GPU上进行执行,从而降低 CPU 负载并加速数据

包的处理．
２．３　QUIC的安全性

gQUIC的安全性与其传输层协议相绑定,这导

致早期对 QUIC安全性的研究主要针对 QUIC整

体进行．随着IETF版本 QUIC的推出,安全性相关

的设计被从 QUIC中剥离出来,并形成了 TLS１．３．
于是后续关于 QUIC 安全性的研究更倾向于对

TLS１．３的安全性分析．在本节,我们首先列举研究

者对 QUIC和 TLS１．３安全性的建模分析,然后对

已发现的安全漏洞进行介绍与总结．表２对 QUIC
安全性的相关工作进行了总结．

Table２　RelatedWorkonQUICSecurity
表２　QUIC安全性的相关工作

Reference PublicationPlace PublicationTime Content

Fischlin,etal[２] CCS ２０１４
ProposeamultiＧstagekeyexchangemodeltodescribeQUIC􀆳shandshake
protocolandproposeQUICi,whichisavariantofQUICbutwithhigher
securitylevel．

Lychev,etal[３１] S&P ２０１５
ProposetheconceptofquickcommunicationprotocolsandQACCEmodel
toprovethesecurityofQUIC􀆳shandshakeprotocol．EnumerateQUIC􀆳s
vulnerableattacks．

Jager,etal[４] CCS ２０１５ ProvethatQUIC(TLS１．３)isnotvulnerabletoBleichenbacherattach．

Günther,etal[４８] PLDI ２０１６ Proposea０ＧRTThandshakeprotocolthatsupportsforwardsecurity．

２．３．１　安全模型

Fischlin等人[２]提出了多阶段公钥交换(multiＧ
stagekeyexchange)模型,用于描述 QUIC的握手

机制．利用这个模型,他们证明了 QUIC握手机制的

安全性,然而该模型无法很好地涵盖握手之后的数

据传输过程．也就是说,即便通信双方使用了安全的

包 含 身 份 验 证 机 制 的 加 密 协 议 用 于 数 据 加 密,

QUIC协议作为整体的安全性也无法得到保证．为
了解决这个问题,他们提出了一种可以符合其安全

模型的 QUIC设计:QUICi．QUICi采用了更为复杂

的密钥生成机制,从而使得用于不同目的的密钥之

间相关性降低,增加了 QUIC的安全性．
与Fischlin等人不同,Lychev等人[３１]对未经修

改的 QUIC的安全性进行了更进一步的分析．针对

QUIC和 TLS１．３的０ＧRTT握手机制,他们提出了

快速通信协议(quickcommunicationprotocols)的
概念,用于描述在最终会话密钥(finalsessionkey)
生成之前先使用初始会话密钥(initialsessionkey)
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的做法,QUIC和 TLS１．３均属于快速通信协议．同
时,他们提出了 QACCE(quickauthenticatedand
confidentialchannelestablishment)模型,并使用该

模型证明了 QUIC连接建立过程和数据加密传输

过程的安全性．
同时,Lychev等人[３１]指出,基于最终会话密钥

的１ＧRTT握手和基于初始会话密钥的０ＧRTT握手

拥有不同的安全级别．前者可以确保通信双方在攻

击者存在的情况下能够生成一致的共享密钥进行数

据加密,并且提供前向安全性的保障．而后者可能因

为攻击者的存在而使通信双方产生不一致的共享密

钥,导致数据的加密解密过程失败．并且,０ＧRTT握

手也不能保证前向安全性．关于０ＧRTT的安全问题

我们会在２．３．２节进行更为详细的介绍．
在此基础上,Jager等人[４]从攻击者的角度分别

对QUIC和TLS１．３的安全性给出了分析．在 TLS１．２
中,Bleichenbacher攻击及其变形能够快速猜测出

服务端的密钥,从而破坏其安全性[４９Ｇ５０]．在 QUIC和

TLS１．３中,因为移除了 TLS１．２中导致安全性漏洞

的PKCS＃１v１．５标准的支持,从而理论上不再受

该类攻击威胁．Jager等人的模拟攻击结果表明,

TLS１．３和 QUIC极大地增加了攻击者在进行攻击

过程中所消耗的时间,从而使得该种攻击不再具有

可行性．
２．３．２　前向安全性与０ＧRTT握手的安全问题

前向安全性是通信协议的一种安全属性,它指

的是长期使用的主密钥泄露不会导致过去的会话密

钥泄露[３２]．其意义在于,前向安全性能够保护过去

进行的通讯不受密码或密钥在未来暴露的威胁．
TLS１．２与 QUIC∕TLS１．３的１ＧRTT握手均很好地

支持了前向安全性．但是 QUIC∕TLS１．３的０ＧRTT
握手却无法为通信双方提供前向安全性[３１]．这是因

为,０ＧRTT通信过程中使用的是初始会话密钥,而
这个密钥是根据服务端的静态配置生成的,未来如

果该配置泄露,亦会导致０ＧRTT的密钥也随之泄露．
为了解决这个问题,Günther等人[４８]通过在服

务端的修改使得 QUIC的０ＧRTT握手支持前向安

全性．他们使用了一种特殊的密钥设计:每当服务端

用当前密钥解密一个密文后,就将当前密钥进行修

改,新的密钥可以像原来的密钥一样进行密文解析,
唯一不同的是不能对已经解析过的密文再次进行解

密,从而保证了前向安全性．
同时,该设计也会使得QUIC不再遭受重放攻击

的威胁．但是它带来了性能上的挑战,因为服务端的

密钥的复杂度会随着时间的推移逐渐增加．为此,他
们又提供了新的协议机制使得服务端可以每过一段

时间将当前密钥重置一次,从而降低密钥的复杂度．
２．３．３　易遭受的攻击

虽然许多研究工作证明了 QUIC可以保证其

传输的数据无法被恶意攻击者所获取,但是攻击者

仍然有能力对通信双方的正常通信进行干扰,甚至

影响客户端或者服务端的正常运行．Lychev等人[３１]

列举了 QUIC易遭受的几种安全攻击．根据攻击者

是否处于客户端和服务端之间的网络路径上,这些

攻击被分为了离线攻击和在线攻击．
１)ServerConfig重复攻击,离线．类似于 TCP

的reset攻击[５１],攻击者可以通过嗅探获得服务端

的基本配置信息,然后利用这些配置信息并伪装成

服务端的IP地址向客户端发送reset数据包,终止

QUIC连接．
２)CryptoStream Offset攻击,离线．因为 QUIC

的握手数据包的大小也会被统计入Stream 的偏移

量(offset),攻击者可以在握手数据包后面附加一些

字符串,导致接受方获得错误的Stream 偏移量数

值,从而无法正确解析之后的数据包．
３)连接ID篡改攻击,在线．通过篡改握手过程

中Client使用的连接ID,攻击者可以使得通信双方

在很长的一段时间内(１０s)都认为连接已经成功,
却无法正常解析接收到的数据,并导致连接中断．

４)SourceＧAddressToken篡改攻击,在线．与
连接ID篡改攻击相似,攻击者可以通过篡改SourceＧ
AddressToken的方式导致通信双方无法正常解析

对方收到的数据包．但是双方在很长的一段时间内

(１０s)都认为连接已经成功,直到主动中断连接．
可以看出,QUIC在特定情况下无法提供有效

的手段阻止在线和离线的攻击者中断一条 QUIC
连接．对于在线的攻击者,它能够让通信双方的连接

处于闲置状态一段时间,并且该行为无法立刻被通

信双方检测到．而对于离线的攻击者,它只需要获取

极少的连接相关信息便可以让一条 QUIC连接被

迫中断．
此外,McMillan等人[６]使用Ivy[５２]对 QUIC协

议进行了详细的定义,并通过自动生成的随机攻击

者对 QUIC各版本的安全漏洞进行探测．经过实验,
他们一共发现了 QUIC运行过程中可能产生的２７
个错误．出于安全性的考虑,McMillan等人只公布

了 QUIC历史版本中所发现的并且已经被解决的

问题,并没有对现存问题进行详细介绍．
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３　未来研究方向

尽管研究人员已经对 QUIC在网络传输性能

测量、系统性能优化以及安全性分析等方面进行了

大量工作．但是,目前已有的科研工作仍有进一步提

高的地方:

１)缺乏对IETF版本 QUIC的分析．gQUIC只

是 QUIC的早期设计,属于过渡期的协议．IETF作

为一个负责开发和推广互联网标准的组织,它制定

的 QUIC协议才是未来 QUIC的标准版本．尽管有

许多开源组织致力于跟进IETFQUIC的每一个草

稿并提供实现．但是目前IETF版本 QUIC的许多

设计细节并没有确定,而且也没有一个被广泛使用

的代码实现．反之,gQUIC借助于Chrome的影响力

已经被数十亿人使用．因此,大部分的测量工作都是

基于gQUIC进行的,学术界仍然缺少对IETF版本

QUIC的性能的有效认识．
２)软件实现对分析结果的影响过大．尽管目前

对 QUIC的性能分析工作很多,但是大多局限于特

定的实现,导致学术界对 QUIC性能没有一个统一

的认识．在分析方法上,研究人员也普遍根据测量结

果猜测造成差异的原因,没有进行严格的控制变量

法的对比．如果可以通过禁用 QUIC某些特性的方

法进行对比,就能更加深入地了解 QUIC在不同网

络环境下表现好坏的根本原因．
３)CPU成为 QUIC的性能瓶颈,导致无法充

分利用带宽．与现有的安全性协议相比,QUIC借用

TLS１．３达到了更高的安全性．但是随之而来的是加

密解密复杂度的提高以及CPU负载的增加．这一点

在手机等CPU性能相对薄弱的设备上尤为明显．如
何让 QUIC在现有的CPU 性能下达到更高的带宽

是一个亟待解决的问题．
基于现有对 QUIC的研究工作,我们分别从网

络传输性能、系统性能以及安全性３个方面预测了

在未来可能有意义的 QUIC的研究方向．
１)现有的网络测量结果表明,QUIC在大部分

情况下表现出了比 TCP＋TLS更低的延时．同时,
测量结果也显示 QUIC为了降低延时而进行的设

计达到了预期效果．我们发现很多 QUIC表现不如

TCP的场景是由其不合适甚至错误的算法选择造

成的,而并非其协议本身的缺陷．造成这一问题的原

因正是 QUIC在算法选择上的灵活性．因此,如果研

究人员能够归纳并总结 QUIC在拥塞控制、丢包检

测等方面的可行算法,并对不同算法的适用环境进

行分析,定能帮助 QUIC更好地适应复杂的互联网

环境．
２)虽然研究人员已经为提高 QUIC的系统性

能和降低数据包处理的延时提出了很多设计,但是

目前并没有一个真正有效且通用的策略．无论是内

核旁路还是 GPU 都对硬件及其驱动有额外的要

求,并且难以在移动设备上实现．一种可行的提高

QUIC系统性能的思路是将 QUIC的实现进行并行

化．因为 QUIC本身就是一个多路传输协议,如果能

够有 效 利 用 现 代 处 理 器 的 多 个 核 心,必 然 能 为

QUIC的处理速度带来进一步提升．但如何对 QUIC
协议进行解耦以使得它能够将原本单线程的工作分

配到不同的CPU核心上还有待研究人员解决．
３)QUIC 的０ＧRTT 握手无法保证前向安全

性,而Günther等人[４８]所提出的前向安全的０ＧRTT
握手却对系统性能有更大的消耗．另一方面,TLS１．３
带来的加密解密负荷使得 QUIC对CPU 的运算需

求已经大大提高．所以,如何在安全性与计算开销之

间进行权衡是一个值得研究与讨论的话题．另外,现
有的研究发现 QUIC连接容易被在线或者离线的

攻击者所打断．研究人员应当为 QUIC连接增加更

多的保障机制从而帮助它更好地鉴别攻击者的恶意

行为,增加连接的安全性．
除了以上的研究方向外,我们注意到,已经有科

研工作者将 QUIC应用于 HTTP以外的其他应用

层协议,并且为系统性能带来了不错的提升[５３]．未
来,如果能够将 QUIC应用于更多的应用层协议,
例如 WebRTC,FTP,DNS等,很有可能会让它们在

网络传输性能、系统性能以及安全性方面获得提升．
在５G 领域,QUIC 也有着不错的应用前景．

３GPP在５G标准中规定了其核心网将使用虚拟化

技术实现其各组件的功能．不同组件之间将使用基

于 HTTP∕２的 RESTful接口进行通信[５４]．但是鉴

于 QUIC在传输性能方面的提升,３GPP正在考虑

使用 QUIC替代 HTTP∕２用于核心网各组件之间

的数据通信[５５]．除此之外,因为５G相较于上一代无

线技术(４G)提供了更低的无线通信延时[５６],所以它

使得通过蜂窝网络为用户提供极低延时的网络服务

成为了可能．而 QUIC在握手延时方面的优势,尤其

是０ＧRTT握手,将有助于网络服务更进一步地降低

网络延时,提升用户体验．在我们的前期工作中,我们

提出了一个基于 QUIC的域名解析系统:Artemis[５７]．
Artemis借助于 QUIC在移动性上的优势,实现了
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比传统 DNS更低的域名解析延时．我们相信,未来

将会有更多的基于５G以及 QUIC实现的低延时服

务出现在云计算、边缘计算以及物联网等领域．

４　结　　论

QUIC作为一个新的传输层协议,它在设计上

针对 TCP的不足进行了很多优化．它提供的多路传

输、快速握手等新特性使得它和 TCP相比在理论上

可以获得更低的数据传输延时．现有测量工作表明,

QUIC在大部分情况下的确能比 TCP达到更低的

传输延时,但是仍然有部分情况下 QUIC的表现不

如 TCP．这些 QUIC性能表现较差的场景往往是拥

塞算法的选择、服务器部署等外部因素造成的,而非

QUIC本身的设计缺陷．因此,QUIC的软件实现仍

然有很大的进步空间．在安全性方面,基于 TLS１．３
的 QUIC一方面牺牲了一定的计算资源为用户提

供了比 TLS１．２更高的安全性,另一方面以牺牲前

向安全性为代价换来了更低的握手延时．但总体来

说,TLS１．３还是很好地保障了数据传输的安全性．
此外,许多在TCP上未被解决的问题在QUIC上也

依然存在,仍然有很多后续工作等待着科研工作者

们继续探索．
在 QUIC的应用上,随着５G 等新兴应用场景

的出现以及 HTTP∕３标准的制定,相信将来会有越

来越多的基于 QUIC的网络服务的出现．如何充分

利用 QUIC的特性提升网络服务的服务质量有待

工业界和学术界的共同探索．
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